
Guía de bolsillo de EFF
Para PROTEGER TU DATA
EN LA FRONTERA EE.UU.

¿Cruzarás la frontera EE.UU.?  Los agentes pueden 
exigir tu información digital. Aquí hallarás algunos 
consejos para tener en cuenta.

Considera que tus factores de evaluación de riesgo 
personales. Tu estatus migratorio, historial de viaje, 
cuan personal es tu data, y otros factores 
pueden influir en tus decisiones.

Antes de viajar:
• Reduce la data que portas. Considera usar 

dispositivos temporales, borrando info de tus 
dispositivos regulares, o moviéndola a la nube.

• Cifra. Usa cifrado fuerte de todo el disco, no 
solo el frágil bloqueo de pantallla.

• Contraseñas. Usa software para hacerlas
largas, impredecibles y memorizables. 

• Backup. En caso los agentes incauten tus 
dispositivos, ten una copia de tu información.

• Apágalo. Hazlo antes de llegar a la frontera 
para evitar ataques de alta tecnología.

• Bloqueos dactilares. Son más débiles que las
contraseñas, así que no confíes en ellos.

• Apps y browsers. Los agentes los usan para 
acceder al contenido del dispositivo a la nube. 
Considera desconectar y borrar accesos 
almacenados y credenciales, y desinstalar.

• Ten en cuenta: Precauciones inusuales pueden 
hacer que los agentes de la frontera sospechen.

En la frontera: 
¿Qué ocurre si los agentes fronterizos ordenan que 
 entres a tus dispositivos o reveles tus contraseñas
o cedas tu información de redes sociales?.
No existe una respuesta “correcta”.

• Juega seguro. Mantente calmado y respetuoso,
no mientas a los agentes, puede ser un crimen.

• Si accedes, los agentes pueden copiar y
analizar tu información personal.

• Si te niegas, los agentes pueden confiscar tus 
dispositivos. Ellos pueden escalar el encuentro
por ejemplo, deteniéndote más tiempo.

• Si eres ciudadano de los EE.UU. 
los agentes deben permitirte entrar al país.

• Si eres un residente permanente legal, 
los agentes pueden formularse preguntas
complicadas sobre tu continuo estado como 

residente.

• Si eres un visitante extranjero,
los agentes pueden negarte la entrada.

Después de viajar:
Si tuviste problemas:

• Contacta a EFF en: borders@eff.org.

• Describe detalladamente lo sucedido, 
incluyendo los nombres de los oficiales.

Quieres más 
información?
• Lee la guía sobre la frontera de EFF en:

https://www.eff.org/border-search

• Lee el manual de autodefensa frente a la  
vigilancia de EFF en https://ssd.eff.org
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PLIEGA ESTA GUÍA DE ESTA FORMA:

https://www.eff.org/wp/digital-privacy-us-border-2017
https://ssd.eff.org/

	Diapositiva 1

